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Specificaties testsysteem
We maken gebruik van onderstaand systeem om de test uit te voeren;

AMD Athlon 64 3000+

Mobo: Asus A8\Deluxe

Graka: Nvidia FX 5200

LAN: BLink DGEB28T

DVD drive: Samsung

HD1: Western Digital WD740ADFD Besturingssysteem
HD2: Samsung 80GB SATA 2

Ram: 1GB (2x512mb)

Onze verbinding met het internet bestaat ugre modem en router die ingesteld zijn volgens
de standaard fabrieksinstellingen.

Als besturingssysteem hebben we Windows XP Professional SP3 geinstalleerd en voorzien
van de laatste updategna installatie vate SE Bmart Security 4)

Als browseggebruiken we |.E die we hebben getpdate naar versie 7.0.5730.13
(eveneens na installatie vdfSEBmart Security 4)

Verder nog geinstalleerd;

- Adobe Flash Player 10.0.22.82
- Java 6 Update 12

Testuitvoering

Opdrachtgever: www.pcbeveiligen.nl
Tester: Dasle
Schrijver: Dasle
Opmaak: Matrix


http://www.pcbeveiligen.nl/

De installatie:

De splinternieuwe geintegreerde beveiligingsuite 8ETESEBmart Security, bevat:

1.
2. Een Atispyware
3.

4. EenAntispam

De splinternieuwdeSENOD32 Ativirus

Een firewall

Virus signature database: 3937 (20090314)
Update module: 1028 (20090302)

Antivirus andAntispywarescanner module: 1195 (20090313)
Advanced heuristics module: 1092 (20090309)
Archive support module: 10920090213)
Cleaner module: 1038 (20090210)

Anti-Stealth support module: 1010 (20090302)
Personal firewall module: 1044 (20090121)
Antispam module: 1011 (20090114)

System status module: 1210 (20090306)
Seltdefense support module: 1005 (20081105)

Nieuw inversie 4.0

De mogelijkheidom SSiverbindingen te scannen.

Betere ondersteuning voor ingeptkbestanden en zelfbeschermiifgs je een
verwisselbare schijf aansluit, worden bovendien automatisch het autordesténd
en de bijbehorende bestandgescandl

Anti-Stealth support modulégeavanceerde technologie diesctherming biedt tegen
rootkits).

Controle van draagbare media, zoals 8SED.

Slimme optimaliserin§deze functieverhoogtde scansnelhejd

Selfdefense support moduléeeningebouwde technologie die verhindert dat
kwaadwillende software de beveiliging van het systeetschakelt of vernietigg
Versleutelde communicati@ntwikkeld voor Windows XP en Windows Vista voor het
scannen van HTTP en POP3 protocols op bedreigingen

Ondersteuning van meer email clieff®/indows Live Mail, Mozilla Thunderbird,
Microsoft Office Outlook, Windows Mail en Outlook Express
ESEByslInspectofeen krachtige diagnosetool voor grondige analyse van het
besturingssysteem, met inbegrip van lopende processgisterinhoud, startup
items en netwerkconnectigs

SysRescuglaat gebruikers toe op een CD en een USB stick een medium te maken om
het syseem te herstarteh

Verbeterdeverwijderingvan besmette bestanden

Verbeterde firewall

VerbetertSpamfilter



De installatie verloopzoalswe vanESE §ewend zijnduidelijk en overzichtelijk.

We dubbelklikken op de installer dmijgen de installatiewizard
i& ESET Smart Sec urity Setup @

ESET
Smart
Security 4

Welliome to ESET Smart
Security Setup Wizard

The Setup Wizard will install ESET Smart Security on your
computer. Click Next to continue or Cancel to exit the Setup
Wizard,

Warning!

It is urgent that vou uninstall any other resident security
applications such as anti-virus, anti-spyware or firewall
programs that may be running before continuing installation
to avoid serious problems.

< Bach [ Next > J [ Cancel ]

Hier klikken we ofNext. En komen dan in volgersgherm

i ESET Smart Sec urity Setup

End-User License Agreement

Please read the following license agreement carefully

IMPORTANT NOTICE: Prior to download, installation, copy or use please read the
below terras of the product application. BY DOWNLOAD, INSTALLATION,
COPY OR USE OF THE PRODUCT YOU EXPRESS YOUR CONSENT TO
THESE TERMS AND CONDITIONS.

(015>

End User License Agreeraent for Software Use.

This agreeraent on software use (the “Agreeraent”) executed by and between ESET,
spol. s r. 0., with its seat at Pionderska 974, 831 02 Bratislava, registered in the
Coraraercial Register of the District Cowrt Bratislava I. Section Sro, Insertion No v

mmm e YNy M AAA meAe —

(3) 1 accept the terms in the License Agreement

OI do not accept the terms in the License Agreement

[ < Back ][ Next > J [ Cancel ]




We acceptererde gebruikersvoorwaarden en klikken biext.
En krijgerhet volgende scherm

i ESET Smart Security Setup

Installation mode

Installation mode selection [}S =

Please choose whether to install ESET Smart Security with Typical settings (provides the
best balance of security and speed) or select Custom for additional configuration options.

Installation mode

(3 Typical (recommended best settings)

() Custom {allows For more detailed configuration)

[ < Back ][ Next > ] [ Cancel ]

Hierkunnen we een selectie maken uit

- Typical(recommended best settings) Standaard (aanbevolen beste instellingen)

- Custom(allows for more detailed configuratiod) Aangepast (maakt meer
gedetailleerde configuratie mogelijk)

Aanvullende informatie over deze 2 mogelijkheden:

Standaarg

De meest belangrijke instellingen worden tijdens de installatie geconfigureerd en gezet op
de aanbevolemnstellingen.De standaard instellingen bieden volledige bescherming en zijn
geschikt voor de meeste gebruikers.

Aangepast

Maakt configuratie van dastellingen tijdens de installatimogelijk.

Wij hebben gekozen voor de eerste optie namelijk Typical.



Wederom klikken we oplext.
Hierna komen we in het volgendehermvan de installatiavizard

i& ESET Smart Security Setup

Automatic update

Enter your Username and Password

To ensure that protection is updated, enter the Username and Password you received
after purchase below. We recommend that you copy them (Ctrl+C) from your registration
email and paste them {Ctrl+V) to the appropriate fields below.

Username: Password:

If vou are unsure about the correct values, vou can set them in the program
later.

[ set update parameters later

Hier kunt u uw gebruikersnaam en paswoord invullen daeeft gekregen
bij de aanschaf van dit product.
Nogmaals klikken we dgexten vervolgen d installatie in volgend scherm;

i ESET Smart Security Setup

ThreatSense.Net Early Warning System Y |

Set parameters for ThreatSense.Met reporting —

The ThreatSense.Met Early Warning System is the best way to help ESET protect you
as well as keep you informed about new and evolving threats. This system can submit
new threats to ESET's lab and provides feedback that can help protect your computer,

Enable ThreatSense.Met Early Warning System

Advanced setup...

For more information about the ThreatSense.Met Early \Warning System, and to review
our privacy statement, read the program help file after installation.

[ < Back ][ Next > J [ Cancel ]




ThreatSense.Net

ThreatSense.Netpeelt een belangrijke rol in heroactiefrapporteren van gedetecteerde
malware.

Het is daarom aan te bevelen het ThreatSense.Net vroegtijdig waarschuwingssysteem
aangevinkt te laten.

Weer klikken we opNexten komen dan in het volgende scherm
i ESET Smart Security Setup

Detection of potentially unwanted applications

% -
Potentially unwanted applications are programs that usually require the user's consent before

installation. They might not pose any security risk, however, they can affect your computer's
petformance, speed and reliability as well as change its behavior.

Please select one of the options v |

Detection of potentially unwanted apightions

Of66 SGSOGAS @Iy Y23StAaed 2y3SegSyadsS LINPINFYYI
hYRFG &a2YYA3IS Y23St A2 llegiiehRifp enJygea beteilididyRistdd Y Y I Q
vormen, is deoestemming van de gebruiker nodig om dezel&tecteren

Met behulp van deze optie kuntR ST S LINRPIANI YYI Q& I 0SSy o6ft211SN

Tijdens deze installatie is de opbe Enable(ingeschakeldyezet.



Hierna klikken we oplexten komen in volgend scherm;

i& ESET Smart Sec urity Setup

Ready to Install

The Setup Wizard is ready to begin installation

Click Install to begin the installation. If you want to review or change any of your
installation settings, click Back. Click Cancel to exit the wizard.

[ < Back ][ Install J [ Cancel ]

Na een kk opInstall begint de eigenlijkénstallatie vanESEBmart Security 4

In onderstaand scherm kunthet verloop van denstallatie volgen.

i& ESET Smart Security Setup

Installing ESET Smart Security

Please wait while the Setup Wizard installs ESET Smart Security. This may take
several minutes,

Status: Copying new files

(FEeessRRRRRRRRRRRRRR RS )

< Back MNext = Cancel




Als de installatie vattoid is krijgt u volgend scherm,;

i ESET Smart Sec urity Setup \ @
ESET )
Smart Completing the ESET Smart
Security 4

Security Setup Wizard

Click the Finish button to exit the Setup Wizard.

< Bach . Finish Cancel

Zodra de installatie is voltooid, stalSETNOD32 Antivirus automatisch op.

Het herstarten van de computer is normaal gesproken niet nodig, dus u kunt gewoon
doorwerken, terwijESENOD32 Antivirus op de achtergrond draait en uw computer
beschermt.
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Instellingen en updates:

Na het voltooien van de installatverschijnthet volgend scherm;

ESET Smart Security 4

New network detected

Choose the protection mode of your computer in the network
Subnet: 192.168.0.0 / 255.255.255.0

Strict protection
H Your computer will not be visible to other computers
l - in the network (e.g. your shared folders or printers will
not be visible from other computers in the network).
An example of this connection type is wireless
connection.

Allow sharing
ﬂ' L Your computer will be visible to other computers
l - in network (e.g. your shared folders or printers
will be visible from other computers in network).
An example of this connection type is home or
office network.

Advanced setup...

The selected mode can be changed later in the Setup section

| Cancel |

Hier hebben we gekozen voéilow sharing(Delen van bestanden toelaten).
U hoeft slechts één keer eelmandmatigeupdate uit voeren.
ESEBmart Security 4al de updates daarna automatisch downloaden.

11



Nade eerste herstart van ons systeem krijgenmeteen volgend scherm in beeld;

@ ESET Smart Sec urity

ESET Smai

s

LS oy sas | Maximum protection may not be ensured
Computer scan

Q como
Operating system is not up to date

O Update The latest version of Windows Update is not installed. To update the operating system,
click here.

# Setup

v Antivirus and antispyware

@ Help and support v Personal firewall
: v Antispam module

Number of blocked attacks: 0
Version of virus signature database: 3905 (20020303)
License valid until: 2/04/2009

we protect your digital worlds

Display: Standard mode Change...

Onze Windows XP configuratie is niet up to dateverklikken dan ook opeloranjetekst
herein de tekstTo update the operating system clickre, we krijgen gelijk een
beveiligingswaarschuwing van internet explagrer

Internet Explorer - Beveiligingswaarschkwing @

Wilt u deze software installeren?

Maam: Windows Update
Uitgever: Microsoft Windows Component Publisher

@Meer opties [ Installeren ] [Niet installeren]

Hoewel bestanden die u van het Internet hebt gedownload nuttig kunnen zijn,
@ kan dit bestandstype mogelijk schade aan uw computer toebrengen. Installeer
alleen software van uitgevers die u vertrouwt, \Wat is het risico?

12



Hier klikken we opinstallerenenkunnen we ons besturingssysteem gaan updaten.
We gaan naar de site van Microsoft.

“ Updates installeren @

1“ De updates won%en gedownload en geinstalleerd

Installatiestatus:

Hulpprogramma voor Windows Genuine Advantage-validatie (KBES92130) downloaden {update
1 van 2)... voltooid

KB898461: Update voor Windows XP downloaden (update 2 van 2)... voltooid

Installatie initialiseren. .. voltooid

Hu!pprogrlamma voor Windows Genuine Advantage-validatie (KB892130) installeren {update 1
van 2)...

Installeren:

Annuleren

13



De twee updates worden gedownload geinstalleerdvaarna we een herstaditvoeren.
Na de herstart krijgen we meteen weer de melding dias besturingssysteem niet tp-
date is

@ ESET Smart Sec urity

ESET Smart Security 4

* Protection status

Maximum protection may not be ensured

Computer scan
B ooy

Operating system is not up to date
O Update

This computer does not have all available operating system updates installed. Please
install the missing updates by means of the Windows Update service. For more
information, click here.

%‘ Setup

4 v Antivirus and antispyware
Help and support
v Personal firewall

+ Antispam module

Number of blocked attacks: 0
Version of virus signature database: 3910 (20090305)
License valid until: 2/04/2009
Display: Standard mode Change... we protect your digital worlds

14



Wederom gaan we naar de site van Microsoft en downloaden en installeren @dsent
updates en I.LE 7 en W.IM.,;

)

Updates installeren

% De updates worden gedownload en geinstalleerd

Installatiestatus:

windows Internet Explorer 7 voor Windows XP downloaden {update 1 van 31)... |

Downloaden: 5,00 MB van 14,10 MB

(RNNRRRNRARRNRARNRARRND ]

Als alle updates geinstalleerd zgonen we een herstart ealsde melding wedplijft gaan we
voor alle zekerheid nadvlicrosofts updates en alle esseégie updates zijn geinstalleerd;

Site guide | Microsoft.nl Home | Worldvide

A, i Zoek op Microsoft.com naar:
it Windows EEEEEE———
Windows Update s

Windows-familie | Windows Marketplace | Office-familie | Microsoft Update

~
Windows Update- E " Pa& ”m‘ Igﬁ”“alg“ ai“
introductiepagina =
T Updates weergeven en installeren

st stalers Downloadgrootte (totaal): 0 kB
Selecteren op type Geschatte tijd bij uw verbindingssnelheid: 0 minuten

Essentieel (0)
Essentiéle updates

U hebt geen updates geselecteerd. Gebruik de opties links om een keuze te maken uit de beschikbare updates. Het wordt ten zeerste
aanbevolen om alle essentiéle updates voor uw computer te installeren.

Software, optioneel (6)

Hardware, optioneel (1)

Opties

Updategeschiedenis
weergeven

Verborgen updates herstellen
Instellingen wijzigen
Veelgestelde vragen

Help en ondersteuning
vragen

Opties voor beheerders —
gebruiken e

Privacyverklaring van Windows Update
©2009 Microsoft Corporation, Alle rechten voorbehouden. Gebruiksvoorwaarden | Handelsmerken = Privacyverklaring

15




Antivirus test:

Voor deetest volgen we een bepaalde volgorde van tests die door ons zelf is vastgelegd.
lfa SSNEUS ERRSNBSE ys @ YRS kedrliten [dteniv@ s ieghetigbza 0
e-mailstoesturen.

Dan volgt een testnet downloads van zowel besmette als niet besmette bestanden.

Eicarest.

Bij de eerste 4 tests worden bestanden gedownloadr hetstandaardHTTRprotocol.

Bij alle vier de testkrijgen we een waarschuwing en wordt de verbinding geblokkeerd door
ESEBmat Security 4
Test 1

@ ESET Smart Security
Object:
http:/fanav.eicar.org/download/eicar.com
Threat:
Eicar test file
Information:
connection terminated - quarantined

Test 2

0 ESET Smart Security
Object:
http:/Ananaiv.eicar.org/download/eicar.com.bd
Threat:
Eicar test file
Information:
connection terminated - quarantined

Test 3

O ESET Smart Security
Object:
http:/fnanav.eicar.org/download/eicar_com.zip
Threat:
Eicar test file
Information:
connection terminated - quarantined

Test 4

0 ESET Smart Security

Object:
http:/Ananaiv.eicar.org/download/eicarcom?.zip
Threat:

Eicar test file

Information:

connection terminated - quarantined

16



Hierna doen we 4 tests over het SSL enabled protdddlrs.
Bij de eerste 2 tests wordt ingegrepen ddeBEBmart Security 4 madnij de laatste 2 tests
gaat het mis.

Test 1

@ ESET Smart Security

Object:

CA\Documents and Settings\Dasle\Local
Settings\Termporary Internet
Files\ContentIES\KTALYBGT\eicar[1].com
Threat:

Eicar test file

Information:

cleaned by deleting - quarantined

Test 2

Bestand downloaden - beveiligingswaarschuwing @

Wilt u dit bestand uitvoeren of opslaan?

Naam: eicar.com
Type: MS-DOS-toepassing, 68 bytes

Van. secure.eicar.org

[ Uitvoeren ] [ Opslaan ] [ Annuleren ]

. Hoewel bestanden die u van internet hebt gedownload handig
| PI kunnen zijn, kan dit bestandstype schade aan uw computer
%7 toebrengen. Voer deze software niet uit of sla deze niet op als u

B twijfelt over de afkomst. Wat is het risico?

Hierkrijgen we het download scherm te zien waar we kiezen voor opslaan maar het bestand
wordt herkend en wordt verwijderd;

0 ESET Smart Security

Object:

Ch\Documents and SettingshDasletLocal
Settings\Temporary Internet
Files\ContentIESAKTALYBGT\eicar.com[1].bdt
Threat:

Eicar testfile

Information:

cleaned by deleting - quarantined

17



Test 3
Hier krijgen we onderstaand scherm waarna we een download locatie kunnen kiezen en het
bestand kunnen downloaden

Bestand downloaden @

Wilt u dit bestand openen of opslaan?

L@:] Naam: eicar_com.zip
Type: Gecomprimeerde map, 184 bytes

“an. secure.eicar.org

[ Openen ][ Opslaan ] I Annuleren ]

Altiid waarschuwen voordat bestanden van dit type worden geopend

_ Hoewel bestanden die u van intermet hebt gedownload nuttig
IGI kunnen zijh, kunnen sommige bestanden mogelik schade aan uw
Y computer toebrengen. Open het bestand niet of sla het niet op als u
twijfelt over de afkomst. Wat is het risico?

Het downloaden is voltooid

2
P2 Het downloaden is voltooid

eicar_com.zip van secure.eicar.org

Gedownload: 184 bytesin 1 sec
Downloaden naar: C:\Documents an...\eicar_com.zip
Overdrachtssnelheid: 184 bytesfsec

[] Dit disloogvenster sluiten wanneer het downloaden is voltooid

[ Openen HMap openen]l Sluiten

Test4,
Ook hier krijgen we onderstaand scherm waarna we een download locatie kunnen kiezen e
het bestand kunnen downloaden;

Bestand downloaden @

Wilt u dit bestand openen of opslaan?

L@ Naam: eicarcom?.zip
Type: Gecomprimeerde map, 308 bytes

“an: secure.eicar.org

[ Openen ][ Opslaan ][ Annuleren

Altiid waarschuwen voordat bestanden van dit type worden geopend

_ Hoewel bestanden die u van internet hebt gedownload nuttig
IOI kunnen zijn, kunnen sommige bestanden moagelijk schade aan uw
&Y computer toebrengen. Dpen het bestand niet of sla het niet op als u
twiffelt over de afkomst. Wat is het risico?

18



Het downloaden is voltooid

4
v

e~ Het downloaden is voltooid

eicarcom2.zip van secure.eicar,org

(FESsevsNNNRR RN R AR R RN NN NN RN R RRRRRRR R

Gedownload: 308 bytes in 1 sec
Downloaden naar: C:\Documents an...\eicarcom2.zip
Overdrachtssnelheid: 308 bytes|sec

[] Dit dialoogvenster sluiten wanneer het downloaden is voltooid

[ Openen ][Map openen][ Sluiten ]

In de verkenner zien we daook de 2 Eicar test bestandegiqar_com& eicarcom2;

7™\

hanic.+7.0.0.101... \/) Snaglt 7.2.2 {J Snaglt Catalog
! I
[}S i eicar_com i 8 eicarcomz
oader g I 1 kB 1 kB

ersetup4l test blok-Eset NOD32 4.0 RC L'T:‘ 3 Test verloop
er Setup Tekstdocument = = | Microsoft: Office \Word-document
aware LLC 2 kB — | 16 kB

| SN |

Gaan we dan in het gebeurtenissen log E8E Kijken, danzien we dat 6bestanden

succesvol zijn herkend en de gepaste maatregelen zijn genomen.
De 2 andere gedownloade bestanden worden bij een scan van het systéemerkend

maarniet verwijderd.

Gebeutenissen lgg

Time Scah.. Obj. Name L\\) Threat Action User Information

870372009 20:14:24 Real-.. file C\Documents and Settings\Dasletlocal Settings\T..,  Eicar test file cleaned by del...  DCS-80737D88.., Event occurred on a new file,

8/03/2009 20:14:12 Real-.. file Ci\Documents and Settings\Dasle\local Settings\T...  Eicar test file cleaned by del... DCS-80737D88.. Event occurred on a new file,

870372009 20:14:05 HTTP... file http:/fwaww, eicar.org/download/eicarcom?2.zip Eicar test file connection ter., DCS-80737D88.. Threatwas detected upon a..

8/03/2009 20:13:37 HTTP... file http:/fwnn. eicar.org/download/eicar_com.zip Eicar test file connection ter.., DCS-80737D88.. Threatwas detected upon a..

870372009 20:13:31 HTTP... file http:/Awww.eicar.org/download/eicar.com.bd Eicar test file connection ter.., DCS-80737D88.., Threat was detected upon a..
connection ter., DCS-80737D88... Threatwas detected upon a..

870372009 20:13:23 HTTP... file httpi/Awwan.eicar.org/download/eicar.com Eicar test file

19



Systeem scan

© Computer scan - ESET Smart Security Q@@
On-demand computer scan

Scan completed successfully

Scan completed in 13 seconds,

MNummber of scanned objects: 1532
MNumber of infected objects: 2
Number of cleaned objects: 0

CADocuments and Settings\Dasle\Mijn documentenieicarcom2.zip » ZIP » eicar_com.zip » ZIP » eicar.com - Eicar test file
CA\Documents and Settings\Dasle\Mijn documentenieicar_com.zip » ZIP » eicar.com - Eicar test file

De test met de besmette-mails gaat helemaal fout en de bestanden worden gewoon naar
het e-mail programma gedownload zonder enige waarschuwing!!

Downloaden besmette bestanden op internet via illegale sites:

De 3 belangrijkste(besmette) bestandedie we gedownload Bbben en die niet herkend
werden doorESETijn;

- Crack Any DVD v6.x.x.X

- Crack Download manager 5.12 b4

- Crack Download manager 5.02.6

20



Crack Any DVD v6.X.x.X

Het download scherm

Bestand downloaden @

Wilt u dit bestand openen of opslaan?

@ Naam: AnyDYD_v6.x.X.X.2Zip
Type: WinRAR ZIP-archief, 37,9 kB

Yan: www,cracks.am

[ Openen ][ Opslaan ] [ Annuleren ]

Altijd waarschuwen voordat bestanden van dit type worden geopend

Hoewel bestanden die u van interet hebt gedownload nuttig
kunnen zijn, kunnen sommige bestanden mogelik schade aan uw
computer toebrengen. Open het bestand niet of sla het niet op als u
twiifelt over de afkomst. Wat is het risico?

e Het downloaden is voltooid

AnyDVYD_v6.x.%.x.2ip van www.cracks,am

OO L C L C L LT

Gedownload: 37,9kBin 1 sec
Downloaden naar: C:\Docume...\AnyDVD_v6.X.X.X.2ip
Overdrachtssnelheid: 37,9 kBjsec

[] Dit dialoogvenster sluiten wanneer het downloaden is voltooid

[ Openen ][Map openen][ Sluiten l
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Crack Download managéy.12 b4

Het download scherm:;
Bestand downloaden X

Wilt u dit bestand openen of opslaan?

g Naam: Internet_Download_Manager_5.12.build.4.zip
Type: WinRAR ZIP-archief
Wan: www.newcracks,net

[ Openen ][ Opslaan ] [ Annuleren ]

Hoewel bestanden die u van internet hebt gedownload nuttig
| B! kunnen zijh, kunnen sommige bestanden mogelijk schade aan uw
5 computer toebrengen. Open het bestand niet of sla het niet op als u
twijfelt over de afkomst. Wat is het risico?

Het downloaden is voltooid

e~ Het downloaden is voltooid

...d_Manager_5.12.build.4.zip van www.newcracks.net

Gedownload: 89,1 kBin 1 sec
Downloaden naar: ...\Internet_Download_Manage...
Overdrachtssnelheid: 89,1 kBjsec

[ Dit dialoogvenster sluiten wanneer het downloaden is voltooid

[ Openen J[Map openen]l Sluiten I
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Crack Download manager 5.02.6

Het download scherm:;

Bestand downloaden k

Wilt u dit bestand openen of opslaan?

@ Maam: Internet_Download_Manager_vS5.02.6.zip
Type: WinRAR ZIP-archief
Van: www.newcracks.net

[ Openen ][ Opslaan ] l Annuleren ]

_ Hoewel bestanden die u van internet hebt gedownload nuttig
Igl kunnen zijn, kunnen sommige bestanden mogelik schade aan uw
&Y' computer toebrengen. Open het bestand niet of sla het niet op als u
twiifelt over de afkomst. Wat is het risico?

Ook dit bestand heltren wekunnen downloadern opslaan.
Na een systeem scan voEBEBmart Security 4 alleen deEzcartest bestanden;

0g - ESET Smart Security

er

On-demand computer scan
Log 2ad
Scan Llog |

“Yersion of virus sighature database: 3922 (20090309)

Date: 9/03/2009 Time: 23:09:49

Scanned disks, folders and files: Operating memongAhBoot sector A CA\Boot sector, C\

Boot sector of disk &: - error opening [4]

AN - error opening [4]

Chhiberfil.sys - error opening [4]

Chpagefile,sys - error opening [4]

CA\Documents and Settings\Dasle\local Settings\Application Data\ldentities\{F3644527-0891-4261-673E-54DDAFCDE...
C\Documents and Settings\Dasle\local Settings\&pplication Datal\ldentities\{F3624527-0891-4261-B73E-54DDAFCDE...
C\Documents and Settings\Dasle\local Settings\Application Data\ldentities\{F3644527-0891-4261-B73E-54DDAFCDE...
Ch\Documents and Settings\Dasle\Mijn documentenieicarcom2.zip » ZIP » eicar_com.zip » ZIP » eicar.com - Eicar test f...
C\Documents and Settings\Dasle\Mijn documentenieicar_com.zip » ZIP » eicar.com - Eicar test file - was a part of the.., —
CAMSOCachedAll Users\{90120000-0030-0000-0000-0000000FF1CE} C\EntenAnA, cab » CAB » PROCESS_LIBRARY.FDT » ...
CAMSOCachetAll Users\{90120000-0030-0000-0000-0000000FF1CE}-C\EnterAW,cab » CAB » HIRING_REQUISITION_CU...
CAMSOCachedAll Users\{30120000-0030-0000-0000-0000000FF1CE} C\EnterAnd.cab » CAB » HARDWARE_TRACKER.FD..,
CAMSOCachedAll Users\{90120000-0030-0000-0000-0000000FF1CE}C\EnterAnM,.cab » CAB » HIRING_REQUISITION.FDT...
CAMSOCachedAll Users\{90120000-0030-0000-0000-0000000FF1CE}-C\EntenAtW,cab » CAB » CUSTOMER_SUPPORT.FD...
CAMSOCachedAll Users\{90120000-0030-0000-0000-0000000FF1CER C\EntenAnW, cab » CAB » TRACK ISSUES.FDT » MIM..,
CAMSOCachedAll Users\{90120000-0030-0000-0000-0000000FF1CE}-C\EnterW.cab » CAB » STATUS_REPORT.FDT » ML..
CAMSOCachetAll Users\{90120000-0030-0000-0000-0000000FF1CE}-C\EnterW.cab » CAB » POLICIES.FDT » MIME - is ...
CA\Program Files\avaijre6ilib\resources.jar » ZIP » com/sun/org/apache/xercesfinternalfimpl/msg/ncludeMessages.. ¥

\ Eili:er... J

De gedownloade bestanden waren met grote zekerheid besmetesinebben dan ook een
paar online scanners gebrudaar we debestandemaarge-uploadhebbenzoals
virustota.com
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Scan meESEDnline scanner
Niets gevonden;

Get a FREE Online Yirus Scan

— Use ESET's Online Antivirus Scan and Make Sure Your System Is Clean

} ESET® Online Scanner

Scan results: No threats found.

Files scanned: 196010
Threats found: a

Total scan time: 00:17:01
Scan status: Finished.

it is highly recommended to install
ESET HOD32 Antivirus.

This service detects and removes threats already on your computer.
it does not prevent from them. To get fully protected, purchase the full version of ESET
NOD32 Antivirus.

Scanner | More Details | System Requirements | Help | FAQ
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McAfee online scanner

3 Geinfecteerde bestanden gevonden;
Aﬂc Afee@’ Global Stes | &boutMcAfes | ContactUs | &

(ke Small & Medium Business | Enterprise | Partners

Products | Virus Information | Security Advice | Support | Downloads

!R« McAdee 0
A
‘v FreeScan I Y
McAfee FreeScan has detected 3 files on your computer!
Your personal information might he vulnerable to exposure or corruption.

Your computer might transmit possible threats to friends, family, and co-workers.
Get immediate protection with McAfee YirusScan Plus. Buy Now! Learn More...

Important: If you disabled your anti-virus software, please re-enable it now.

Scan Location Scan Status

Files Scanned: 15344 "
By DOTeNts Files Detected: 3 e i
windows Files Information: Scanning completed! 110

List of Detected Files

File Name | Threat Name
C:\nternet_Dowwnload_Manager_5.12 build.4 zip... Generic.dx
C:\nternet_Dowvnload_Manager_5.12 build .4 zip... Generic.dx
C:Anternet_Download_Manager_v5.02.6.zip Crack-IDManager

Mcﬂfee Security Recommendation ...................................................................................................................
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Symantec @line Securitycheck:

1 Geinfecteerd bestand gevonden

’ symantec.

> SECURITY INFORMATION > FREE SECURITY ALERT > SECURITY SOLUTIONS

Home

. Virus Detection Results
Virus Status: InfeCted!

Your computer is infected with at least one known threat.

Virus Detection

> HAbout Virus Detection

Solu.on:

28996 files scanned, 1 file(s) infected on your disk
drives.

Mo viruses were detected in memory.
Your computer is infected with at least one known virus or Trojan horse.

Search for the name of the threat(s) listed below on the Symantec
Security Response site for removal information,

C\RECYCLER\S-1-5-21-1409082233-1708537768-1801674531-1003
ADcl0.4\Internet.Download.Manager.v5.12,build. 4, Winall. Cracked-
NoPE\cracklinternet.download.manager.v5.12.build. 4-
nopelinternet.download.manager.v5.12.build. 4-nope.exe is infected
with Trojan Horse

n-j—'

Install All-In-One

Symantec'Security Check

> HELF

Curity

Norton 360™ Version 2.0
All-In-One Security: 1 Year
Protection for up to 3
household PCs,
Comprehensive, automated
protection.

£ morE INFO

. SEE A DEMO

Need Help? We're here for you.

Let our expert technicians
remove viruses and
spyware while you sit back
and watch,

MORE INFO

TRY NEW

Norton Security Scan

Click here to download

Compare Products
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Hierna helbenwe de bestanden geipload naar viruwtal.comvoor een analyse met
volgendresultaat;

Any DVD v6.x.X.X

Hier geeft de online scanner v&i8ETel aan dat er een besmetting inzit;

D (B 5 (] [

Bestand AnyDVD v6.x.x.x.zip ontvangen op 2009.03.09 20:33:49 (CET)

Antivirus Versie Laatst geipdatet [Resultaat

a-squared 4.0.0.101 2009.03.09 =

BhnLah-¥3 5.0.0.2 2009.02.21 -

AntiVir 7.9.0.107 2009.03.09 SPR/Hacktool. 79360
Buthentium 5.1.0.4 2009.03.09 -

Rvast 4.8.1335.0 2009.03.09 -

AVG 8.0.0.237 2009.03.09 |\ [MackTool.crack
BitDefender 1.2 2009.03.00 |-

CAT-QuickHeal 10.00 2009.03.09 -

Clamav 0.94.1 2009.03.09 -

Comodo 1039 2009.03.09 |Application.Win32.HackTool, dUP2, - BABF
Drieh 4.44.0.09170 2009.03.09 -

eSafe 7.0.17.0 2009.03.09 -

eTrust-Vet 31.6.6387 2009.03.09 -

F-Prot 4.4.4.56 2009.03.08 -

F-Secure 8.0.14470.0 2009.03.09 -

Fortinet 3.117.0.0 2009.03.09 -

GData 19 2009.03.09 -

Tkarus 13.1.1.45.0 2009.03.09 -

K7AntiVirus 7.10.664 2009.03.09 Trojan.Wind2 Malware.1
Kaspersky 7.0.0,125 2009.03.09 -

Moafee 5548 2009.03.09 -

Moafee+Artemis 5548 2009.03.09 -

Microsoft 1.4405 2009.03.09 -

NOD32 3921 2009,03.09 a variant of Win32/MackTool.Patchex A
Noxman 6.00.06 2009.03.09 -

nProtect 2009.1.8.0 2009.03.09 -

Panda 10.0.0.10 2009,03.09 -

PCTools 1.4.2.0 2009.03.09 -

Prevxl V2 2009.03.09 -

Rising 21.20.02.00 2009.03.09 -

SecuxeWeh-Gateway 6.7.6 2009,03.09 [Rigkware Hacktool. 79360
Sophos 4.39.0 2009.03.09 MassDown

Sunbelt 3.2.1858.2 2009.03.08 -

Symantec 1.4.4.12 2009.03.09 -

TheHackex 6.3.3.0.277 2009.03.09 <

Trendiicro 8.700.0.1004 2009.03.09 -

VBA32 3.12.10.1 2009.03.09 -

ViRohot 2009.3.9.1641 2009.03.09 -

VirusBuster 4.5.11.0 2009.03.09 -

Extra informatie

File size: 38818 hytes

MD5. . .: 66£111£93126af996£h131cheba27ha

SHAL..: 4h27e69282108168d8£226celaed3cT8dadh5221

SHA256: 13342211313073e28hahedh5h9fch55d55ec255h59£80590a3fa8f01e£f21£9d0

SHA512: e9add5572884e35052e543£2d5059fa536e6586£4143ae9h70h15a5d9dh955fh<BR>a24Te1f9af44da0£0962h0ebhTac27d3aal 63 7h Thafddd977a57dded348dh2f|
ssdeep: 768:fNZalS9r2666fd52IHvrquiuy1VkPB] IxKIbNeF t 642CkAMsVIsIctm/Na: F<BR>brSVSiwr Tv1VBBZ(9hBZCKSsVeL (mVa<BR>

PEiD..: -

TrID..: File type identification<BR-ZIP compressed archive (99.8%)<BR>Butodesk FLIC Image File (extensions: fle, fli, cel) (0.1%)
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Download manager 5.12 b4

Ook hier geeft de online scanner vB8E&an dat het bestand besmet is

DK

[E] 5] (] [md

Bestand Internet Download Manager 5.12.bu ontvangen op 2009.03.09 20:19:00 (CET)

Inntivirus Versie Laatst geiipdatet Resultaat

|[a-squared 4.0.0.101 2009.03.09 [Vizus.Win32.Flooder .DA!IK
|{BhnLab-v3 5.0.0.2 2009.02.27 -

[Bntiviz 7.9.0.107 2009.03.09 TR/Agent . 46173
|{Ruthentium 5.1.0.4 2009.03.09 [#32/Heuristic-210!Eldorado
|lavast 4.8.1335.0 2009.03.09 -

(lave 8.0.0.2317 N 2009.03.09 Genericl0.RVX

BitDefender 7.2 *2009.03.09 Trojan.Generic.914277
CAT-QuickHeal 10.00 2009.03.09 {Suspicious) - DNAScan
CLamaV 0.94.1 2009.03.09 -

Comodo 1039 2009.03.09 TrojWare.Wind2.HackTool.Agent . ~AC
Drieh 4.44.0,09170 2009.03.09 Trojan.MulDrop.28712

eSafe 7.0.17.0 2009.03.09 Suspicious File

eTrust-Vet 31.6.6387 2009.03.09 -

F-Prot 4.4.4.56 2009.03.08 W32/Heuristic-210!Eldorado
F-Secure 8.0.14470.0 2009.03.09 [#32/Packed FS6.D

Fortinet 3.117.0.0 2009.03.09 -

|epata 19 2009.03.09 Trojan. Generic. 914277
([Tkarus 13.1.1.45.0 2009.03.09 Virus ¥in32.Flooder.DA
(K7antivirus 7.10.664 2009.03.09 Trojan.Win32.Malware.1
|[Kaspersky 7.0.0.125 2009.03.09 -

[McAfee 5548 2009.03.09 Generic. dx

[McAfee+Artemis 5548 2009.03.09 Generic.dx

[Microsoft 1.4405 2009.03.09 -

|nop32 3921 2009.03.09 a vaviant of Win32/HackTool.Patcher.A
|Hoxman 6.00.06 2009.03.09 Suspicious F.gen
{merotect 2009.1.8.0 2009.03.09 -

(Panda 10.0.0.10 2009.03.09 1rj/CI.A

|IPcTools 1.4.2.0 2009.03.09 Packed/FS6

(Prevxl v2 2009.03.09 Medium Risk Malware
|Rising 21.20.02.00 2009.03.09 -

|[secureteh-Gateway 6.7.6 2009.03.09 Trojan. Agent 46173

([sophos 4.39.0 2009.03.09 Generic Patcher

|[sunbelt 3.2.1858.2 2009.03.08 VIPRE. Suspicious

Symantec 1.4.4.12 2009.03.09 Trojan Horse

TheHackex 6.3.3.0.217 2009.03.09 -

TrendMicro 8.700.0.1004 2009.03.09 PEK Generic.001

[ViRohot 2009.3.9.1641 2009.03.09 -

VirusBuster 4.5.11.0 2009.03.09 Packed/FSG

Extra informatie

|[File size: 91310 bytes

(Mp5...: 7chh81a168h9h52568062d1334Fchhch

[lsHAL. .: dd93ce568cd27c8fee2a09d8c6dah75331che8ed

([sHn256: 555c434a3h79ed3£90e84646£4h7d4ed621e440611£5d1249494de21£F3dcBId

SHA512: 2c533£5c15e476996d2e77920ed029ce3h03105ch344ch36£c84£30ah253h95h<BR-e8dch7££c5£0024abbh98e9Tahc0a22f18ae3def7673£e2808191c9a9d62feah

ssdeep: 1536:yBxi/x42z15M+DwOMAbE] ecr 54eNC9 %1 56KyXkZ +0PhmoULCeiz8ESArh+<BR>/787: XW+KAEKs 54dX4i XkZ+0i UL gz8LrD<BR>

PEiD..: -

TrID..: File type identification<BR:-ZIP compressed archive (99.8%)<BR-Butodesk FLIC Image File (extensions: flc, fli, cel) (0.1%)

PEInfo: -
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Download manager 5.02.6

Ook hier geeft de online scanner vBBSE&an dat het bestand besmet is;
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