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Specificaties testsysteem: 

We maken gebruik van onderstaand systeem om de test uit te voeren; 
 

 AMD Athlon 64 3000+  

 Mobo: Asus A8V-Deluxe   

 Graka: Nvidia FX 5200   

 LAN: D-Link DGE-528T   

 DVD drive: Samsung   

 HD1: Western Digital WD740ADFD Besturingssysteem 

 HD2: Samsung 80GB SATA 2   

 Ram: 1GB (2x512mb) 
 
 
Onze verbinding met het internet bestaat uit een modem en router die ingesteld zijn volgens 
de standaard fabrieksinstellingen.  
 
Als besturingssysteem hebben we Windows XP Professional SP3 geïnstalleerd en voorzien 
van de laatste updates. (na installatie van ESET Smart Security 4) 
 
Als browser gebruiken we I.E die we hebben geüpdate naar versie 7.0.5730.13  
(eveneens na installatie van ESET Smart Security 4) 
 
Verder nog geïnstalleerd; 

- Adobe Flash Player 10.0.22.82 
- Java 6 Update 12. 

 
 
 

Testuitvoering 
 
Opdrachtgever: www.pcbeveiligen.nl 
 
Tester:   Dasle 
 
Schrijver:  Dasle 
 
Opmaak:  Matrix 
 
 
 
 
 
 
 
 
 

http://www.pcbeveiligen.nl/
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De installatie: 
 
De splinternieuwe geïntegreerde beveiligingsuite van ESET, ESET Smart Security, bevat: 

1. De splinternieuwe ESET NOD32 Antivirus 
2. Een Antispyware 
3. Een firewall 
4. Een Antispam 

 

 Virus signature database: 3937 (20090314) 

 Update module: 1028 (20090302) 

 Antivirus and Antispyware scanner module: 1195 (20090313) 

 Advanced heuristics module: 1092 (20090309) 

 Archive support module: 1091 (20090213) 

 Cleaner module: 1038 (20090210) 

 Anti-Stealth support module: 1010 (20090302) 

 Personal firewall module: 1044 (20090121) 

 Antispam module: 1011 (20090114) 

 System status module: 1210 (20090306) 

 Self-defense support module: 1005 (20081105) 
 
Nieuw in versie 4.0; 

- De mogelijkheid om SSL-verbindingen te scannen.  
- Betere ondersteuning voor ingepakte bestanden en zelfbescherming (als je een 

verwisselbare schijf aansluit, worden bovendien automatisch het autorun.inf-bestand 
en de bijbehorende bestanden gescand).  

- Anti-Stealth support module (geavanceerde technologie die bescherming biedt tegen 
rootkits).  

- Controle van draagbare media, zoals USB & CD. 
- Slimme optimalisering (deze functie verhoogt de scansnelheid). 
- Self-defense support module (een ingebouwde technologie die verhindert dat 

kwaadwillende software de beveiliging van het systeem uitschakelt of vernietigd). 
- Versleutelde communicatie (ontwikkeld voor Windows XP en Windows Vista voor het 

scannen van HTTP en POP3 protocols op bedreigingen). 
- Ondersteuning van meer email clients (Windows Live Mail, Mozilla Thunderbird, 

Microsoft Office Outlook, Windows Mail en Outlook Express). 
- ESET SysInspector (een krachtige diagnosetool voor grondige analyse van het 

besturingssysteem, met inbegrip van lopende processen, register inhoud, startup 
items en netwerkconnecties). 

- SysRescue  (laat gebruikers toe op een CD en een USB stick een medium te maken om 
het systeem te herstarten). 

- Verbeterde verwijdering van besmette bestanden. 
- Verbeterde firewall. 
- Verbetert Spamfilter. 
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De installatie verloopt zoals we van ESET gewend zijn; duidelijk en overzichtelijk. 
 
We dubbelklikken op de installer en krijgen de  installatie-wizard; 

 
 
Hier klikken we op Next. En komen dan in volgend scherm; 

 
 
 



6 
 

We accepteren de gebruikersvoorwaarden en klikken op Next.  
En krijgen het volgende scherm; 

 
 
Hier kunnen we een selectie maken uit  
- Typical (recommended best settings)  Ą Standaard (aanbevolen beste instellingen) 
- Custom (allows for more detailed configuration) Ą Aangepast (maakt meer 

gedetailleerde configuratie mogelijk)  
 
Aanvullende informatie over deze 2 mogelijkheden: 
 
Standaard; 
De meest belangrijke instellingen worden tijdens de installatie geconfigureerd en gezet op 
de aanbevolen instellingen. De standaard instellingen bieden volledige bescherming en zijn 
geschikt voor de meeste gebruikers. 
Aangepast;  
Maakt configuratie van de instellingen tijdens de installatie mogelijk. 
Wij hebben gekozen voor de eerste optie namelijk Typical. 
 
 
 
 
 
 
 
 
 
 



7 
 

Wederom klikken we op Next. 
Hierna komen we in het volgende scherm van de installatie-wizard; 

 
 
Hier kunt u uw gebruikersnaam en paswoord invullen dat u heeft gekregen  
bij de aanschaf van dit product.  
Nogmaals klikken we op Next en vervolgen de installatie in volgend scherm; 
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ThreatSense.Net: 
 
ThreatSense.Net speelt een belangrijke rol in het proactief rapporteren van gedetecteerde 
malware.  
Het is daarom aan te bevelen het ThreatSense.Net vroegtijdig waarschuwingssysteem 
aangevinkt te laten. 
 
Weer klikken we op Next en komen dan in het volgende scherm; 

 
 
Detection of potentially unwanted applications: 
 
Of ά5ŜǘŜŎǘƛŜ Ǿŀƴ ƳƻƎŜƭƛƧƪ ƻƴƎŜǿŜƴǎǘŜ ǇǊƻƎǊŀƳƳŀΩǎέ. 
hƳŘŀǘ ǎƻƳƳƛƎŜ ƳƻƎŜƭƛƧƪ ƻƴƎŜǿŜƴǎǘŜ ǇǊƻƎǊŀƳƳŀΩǎ legitiem zijn en geen beveiligingsrisico 

vormen, is de toestemming van de gebruiker nodig om deze te detecteren. 
Met behulp van deze optie kunt u ŘŜȊŜ ǇǊƻƎǊŀƳƳŀΩǎ ƭŀǘŜƴ ōƭƻƪƪŜǊŜƴΦ 

 
Tijdens deze installatie is de optie op Enable (ingeschakeld) gezet. 
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Hierna klikken we op Next en komen in volgend scherm; 

 
 
Na een klik op Install begint de eigenlijke installatie van ESET Smart Security 4.  
 
In onderstaand scherm kunt u het verloop van de installatie volgen. 
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Als de installatie voltooid is krijgt u volgend scherm; 

 
Zodra de installatie is voltooid, start ESET NOD32 Antivirus automatisch op.  
Het herstarten van de computer is normaal gesproken niet nodig, dus u kunt gewoon 
doorwerken, terwijl ESET NOD32 Antivirus op de achtergrond draait en uw computer 
beschermt.  
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Instellingen en updates: 
 
Na het voltooien van de installatie verschijnt het volgende scherm; 
 

 
 
Hier hebben we gekozen voor Allow sharing (Delen van bestanden toelaten). 
U hoeft slechts één keer een handmatige update uit voeren.  
ESET Smart Security 4 zal de updates daarna automatisch downloaden. 
 
 
 
 
 
 
 
 
 
 
 
 



12 
 

Na de eerste herstart van ons systeem krijgen we meteen volgend scherm in beeld; 

 
 
Onze Windows XP configuratie is niet up to date en we klikken dan ook op de oranje tekst 
here in de tekst To update the operating system click here, we krijgen gelijk een  
beveiligingswaarschuwing van internet explorer; 
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Hier klikken we op installeren en kunnen we ons besturingssysteem gaan updaten.  
We gaan naar de site van Microsoft.  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



14 
 

De twee updates worden gedownload en geïnstalleerd waarna we een herstart uitvoeren. 
Na de herstart krijgen we meteen weer de melding dat ons besturingssysteem niet up-to-
date is;
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Wederom gaan we naar de site van Microsoft en downloaden en installeren essentiële 
updates en I.E 7 en W.M 11; 

 
 
Als alle updates geinstalleerd zijn doen we een herstart en als de melding weg blijft gaan we 
voor alle zekerheid naar Microsofts updates en alle essentiële updates zijn geinstalleerd; 
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Antivirus test: 
 
Voor deze test volgen we een bepaalde volgorde van tests die door ons zelf is vastgelegd. 
!ƭǎ ŜŜǊǎǘŜ ǾƻŜǊŜƴ ǿŜ ŘŜ ΨEicarΩ όŜŜƴ ƻƴǎŎƘǳƭŘƛƎ ǘŜǎǘǾƛǊǳǎύ test uit en laten we ons besmette 
e-mails toesturen. 
Dan volgt een test met downloads van zowel besmette als niet besmette bestanden. 
 
Eicar test.  
Bij de eerste 4 tests worden bestanden gedownload over het standaard HTTP protocol. 
Bij alle vier de tests krijgen we een waarschuwing en wordt de verbinding geblokkeerd door 
ESET Smart Security 4;  
Test 1; 

 
Test 2; 

 
Test 3; 

 
Test 4;  
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Hierna doen we 4 tests over het SSL enabled protocol HTTPS.  
Bij de eerste 2 tests wordt ingegrepen door ESET Smart Security 4 maar bij de laatste 2 tests 
gaat het mis. 
 
Test 1; 

 
 
Test 2; 

 
Hier krijgen we het download scherm te zien waar we kiezen voor opslaan maar het bestand 
wordt herkend en wordt verwijderd; 
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Test 3; 
Hier krijgen we onderstaand scherm waarna we een download locatie kunnen kiezen en het 
bestand kunnen downloaden; 

 

 
 
Test 4; 
 Ook hier krijgen we onderstaand scherm waarna we een download locatie kunnen kiezen en 
het bestand kunnen downloaden; 
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In de verkenner zien we dan ook de 2 Eicar test bestanden (eicar_com & eicarcom2); 

 
Gaan we dan in het gebeurtenissen log van ESET kijken, dan zien we dat 6 bestanden 
succesvol zijn herkend en de gepaste maatregelen zijn genomen.  
De 2 andere gedownloade bestanden worden bij een scan van het systeem wél herkend 
maar niet verwijderd. 
 
Gebeutenissen log; 
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Systeem scan; 
 

 
 
 
De test met de besmette e-mails gaat helemaal fout en de bestanden worden gewoon naar 
het e-mail programma gedownload zonder enige waarschuwing!! 
 
Downloaden besmette bestanden op internet via illegale sites: 
De 3 belangrijkste (besmette) bestanden die we gedownload hebben en die niet herkend 
werden door ESET zijn; 
- Crack Any DVD v6.x.x.x 
- Crack Download manager 5.12 b4 
- Crack Download manager 5.02.6 
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Crack Any DVD v6.x.x.x 
 
Het download scherm; 
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Crack Download manager 5.12 b4 
 
Het download scherm; 
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Crack Download manager 5.02.6 
 
Het download scherm; 

 
 
Ook dit bestand hebben we kunnen downloaden en opslaan. 
Na een systeem scan vond ESET Smart Security 4 alleen de 2 Eicar test bestanden; 

 
De gedownloade bestanden waren met grote zekerheid besmet en we hebben dan ook een 
paar online scanners gebruik waar we de bestanden naar ge-upload hebben zoals 
virustotal.com.  
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Scan met ESET online scanner: 
 
Niets gevonden; 
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McAfee online scanner: 
 
3 Geïnfecteerde bestanden gevonden; 
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Symantec Online Security check: 
 
1 Geïnfecteerd bestand gevonden; 
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Hierna hebben we de bestanden ge-upload naar virustotal.com voor een analyse met 
volgend resultaat; 
 
Any DVD v6.x.x.x 
 
Hier geeft de online scanner van ESET wel aan dat er een besmetting inzit; 
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Download manager 5.12 b4 
 
Ook hier geeft de online scanner van ESET aan dat het bestand besmet is; 
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Download manager 5.02.6 
 
Ook hier geeft de online scanner van ESET aan dat het bestand besmet is; 
 

 
 
 
 
 
 
 
 


